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Ocena skutkéw planowanych operacji przetwarzania dla ochrony
danych osobowych w systemie GEOINFO w kontekscie UODO

policyjnego (in. DODO)

Sporzadzit: Data Podpis
Zweryfikowat: Data Podpis
Zatwierdzit: Data Podpis
Inspektor Ochrony |Data Podpis
Danych

Rekomenduje/ Nie

rekomenduje

przetwarzania:

Opinia inspektora:

Administrator Data Podpis

systemu GEOINFO:

Zatwierdzam
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1 Wstep

Niniejszy dokument stanowi WZOR do przeprowadzenia oceny skutkéw planowanych
operacji przetwarzania dla ochrony danych osobowych, o ktérej mowa w art. 37 ust. 1 ustawy
zdnia 14 grudnia 2018r. o ochronie danych osobowych przetwarzanych w zwiqzku
z zapobieganiem | zwalczaniem przestepczosci (Dz.U. z 2019 r. poz. 125) [UODO policyjne, in.
DODO] i odnosi sie do procesdw przetwarzania danych iinformacji z uzyciem systemu
GEOINFO.

2 Opis przetwarzania

Tabela 1: Opis przetwarzania danych

Lp. Rodzaje danych Opis

1. Opis czynnosci przetwarzania

Cel przetwarzania, podstawa

prawna 1)

Podmioty biorgce udziat w
3. przetwarzaniu (Interesariusze 1)
przetwarzania)

4. | Administrator danych

5. Podmioty przetwarzajace 1)

Systemy wspierajgce

6. : 1)
przetwarzanie
Umowy powierzenia
przetwarzania danych

7 osobowych (nr umowy, z dnia, 1)

pomiedzy, na okres, w zakresie).
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Tabela 2: Standardy dotyczace przetwarzania danych osobowych

Standardy dotyczace przetwarzania danych Onis
(w tym normy, kodeksy postepowania, regulacje prawne) P
Tabela 3 - Przestanki wysokiego ryzyka dla praw i wolnosci oséb
Lp. Przestanki wysokiego ryzyka dla praw i wolnosci oséb Uzasadnienie Opis

Ewaluacja lub ocena, w tym profilowanie i przewidywanie (analiza
1. | behawioralna) w celach wywotujgcych negatywne skutki prawne,
fizyczne, finansowe lub inne niedogodnosci dla oséb fizycznych

Zautomatyzowane podejmowanie decyzji wywotujgcych skutki

2. . . .

prawne, finansowe lub podobne istotne skutki

Systematyczne monitorowanie na duzg skale miejsc dostepnych
3 publicznie wykorzystujgce elementy rozpoznawania cech lub

wtasciwosci obiektdw, ktére znajdg sie w monitorowanej
przestrzeni.

Przetwarzanie szczegdlnych kategorii danych osobowych i
4. | dotyczacych wyrokdw skazujgcych i czyndw zabronionych (danych
wrazliwych - art. 14 ust. 1 UODO policyjne)

Dane przetwarzane na duzg skale, gdzie pojecie duzej skali
dotyczy:
e liczby oséb, ktorych dane sg przetwarzane,

> . zakresu przetwarzania,
e okresu przechowywania danych oraz
o geograficznego zakresu przetwarzania
6 Przeprowadzanie poréwnan, ocena lub wnioskowanie na

podstawie analizy danych pozyskanych z réznych zrédet

Przetwarzanie danych dotyczacych oséb, ktérych ocena i
7. | Swiadczone im ustugi s3 uzaleznione od podmiotéw lub osdb,
ktére dysponujg uprawnieniami wtadczymi i/lub oceniajgcymi

Innowacyjne  wykorzystanie lub zastosowanie rozwigzan
technologicznych lub organizacyjnych

Gdy przetwarzanie samo w sobie uniemozliwia osobom, ktérych
9. | dane dotycza, wykonywanie prawa lub korzystanie z ustugi lub
umowy
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3 Aktywa
3.1 Aktywa podstawowe

Tabela 4: Procesy przetwarzania ze wskazaniem rodzaju danych (w zwigzku z art. 37 ust. 2 pkt 1
UODO policyjnego)

Nazwa procesu Rodzaje danych Odbiorcy danych Okres retencji danych
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3.2 Aktywa wspierajgce

Tabela 5: Identyfikacja aktywdéw wspierajgcych

Przetwarzanie danych

Szczegotowy opis przetwarzania

Aktywa wspierajace
przetwarzanie

Gromadzenie
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Uzycie

Transfer

Retencja

Niszczenie

4 0Ogoblna ocena ryzyka dla bezpieczenstwa informac;ji

5 Studium zasad przetwarzania danych osobowych

5.1 Srodki zapewniajace proporcjonalnoéé i niezbedno$é przetwarzania

Tabela 6: Wyjasnienie i uzasadnienie celéw przetwarzania

Lp. Cele przetwarzania Uzasadnienie

5.1.1 Legalnos¢ danych

Tabela 7: Wyjasnienie i uzasadnienie podstawy prawnej

Dotyczy
(TAK / NIE)

Podstawa prawna przetwarzania Uzasadnienie
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wtasciwe organy przetwarzajg dane osobowe wytacznie w
zakresie niezbednym dla zrealizowania uprawnienia

lub spetnienia obowigzku wynikajgcego z przepisu prawa
(art. 13 ust. 1)

przetwarzanie danych osobowych (zebranych pierwotnie
w jednym z celéw) w innym nowym celu na mocy
odrebnych przepisow (art. 13 ust. 2)

przetwarzanie jest niezbedne do wykonania umowy, ktdrej
strong jest osoba, ktérej dane dotycza, lub do podjecia dziatan
na zadanie osoby, ktérej dane dotyczg, przed zawarciem
umowy

przetwarzanie jest niezbedne do wypetnienia obowigzku
prawnego cigzacego na administratorze

przetwarzanie jest niezbedne do ochrony zywotnych
interesow osoby, ktdérej dane dotycza, lub innej osoby
fizycznej

przetwarzanie jest niezbedne do wykonania zadania
realizowanego w interesie publicznym Ilub w ramach
sprawowania wtadzy publicznej powierzonej administratorowi

przetwarzanie jest niezbedne do celéw wynikajacych z
prawnie uzasadnionych intereséw realizowanych przez
administratora lub przez strone trzecia, z wyjatkiem sytuacji,
w ktorych nadrzedny charakter wobec tych intereséw maja
interesy lub podstawowe prawa i wolnosci osoby, ktorej dane
dotycza, wymagajgce  ochrony danych  osobowych
w szczegolnosci, gdy osoba, ktorej dane dotycza, jest
dzieckiem

5.1.2 Minimalizacja danych

Tabela 8: Wyjasnienie i uzasadnienie minimalizacji danych

Kategoria danych
(dane zwykte /
wrazliwe)

Szczegoty dotyczace
przetwarzanych danych

Uzasadnienie koniecznosci | Srodki zapewniajace
przetwarzania danych minimalizacje danych

5.1.3 Jakos¢ danych

Tabela 9: Srodki zapewnienia jakosci danych

Srodki zapewniajace jako$¢ danych

Uzasadnienie
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5.1.4 Okres przechowywania

Tabela 10: Wyjasnienie i uzasadnienie okresdw przechowywania

Mechanizmy usuwania
danych na zakonczenie cyklu
ich zycia

Okres przechowywania Uzasadnienie okresu

(LSRR (retencji) przechowywania danych

Dane uzytkowe

Dane archiwalne

Dane z dziennikow
systemowych

5.2 Ocena srodkow w zakresie proporcjonalnosci i niezbednosci

Tabela 11: Ocena srodkéw ochrony

Propozycje korekty/
usprawnien

Srodki zapewnienia zgodnosci z zasadami

SRR Sposab realizacji

IOD: powotano i okreslono zadania 10D (art. 46
ust. 1 i art. 38 ust. 6 UODO policyjne)

legalnos¢: realizacja uprawnienia lub spetnienie
obowigzku wynikajgcego z przepisu prawa (art. 13
UODO policyjne)

cel lub cele: - konkretne, wyrazne i prawnie
uzasadnione (art.31 ust.1 pktl i 2 UODO
policyjne)

minimalizacja danych: adekwatne, stosowne oraz
ograniczone do tego, co niezbedne do celdw,
w ktérych sg przetwarzane (art.31 ust.1 pkt3
UODO policyjne)

jakos¢ danych: prawidtowe i w razie potrzeby
uaktualniane (art. 31 ust. 1 pkt 4 UODO policyjne)

okres przechowywania: ograniczony nie dfuzszy,
niz jest to niezbedne do celéw, w ktérych dane te
sg przetwarzane (art.31 ust.1 pkt5 UODO
policyjne)

opracowanie i wdrozenie: polityki ochrony danych
osobowych (art. 31 ust. 4 UODO policyjne)

udokumentowanie: faktycznych lub prawnych
przyczyny odmowy przekazania informacji lub
udostepnienia danych osobowych osobie, ktorej
dane dotyczg (art. 31. ust. 7 UODO policyjne),

udokumentowanie: faktycznych Ilub prawnych
przyczyny odmowy lub ograniczenia dostepu do
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danych (art. 23 ust. 4 UODO policyjne)

udokumentowanie: odpowiednich srodkow
technicznych oraz niezbednych zabezpieczen
stosowanych przy  przetwarzaniu  danych
osobowych (art. 32 ust. 3 UODO policyjne)

jesli administrator dziata w modelu
wspotadministrowania: czy zawarto
Porozumienie? (art. 33 UODO policyjne)

umowa o powierzeniu przetwarzania danych
osobowych (w przypadku powierzania danych
osobowych do przetwarzania -art. 34 UODO
policyjne)

weryfikacja danych osobowych -art. 16 ust. 1
UODO policyjne

5.3 Srodki ochrony praw i wolnosci oséb

5.3.1 Ustalenie i uzasadnienie srodkow informowania oséb

Tabela 12: Srodki zapewniajace realizacje prawa do informacji

Srodki zapewniajace prawo do informacji

Implementacja

Uzasadnienie implementacji
lub jej braku lub wskazanie
zwolnienia z realizacji
obowigzku informacyjnego

Udostepnienie informacji w zwigzku z art. 22 ust. 1 UODO
policyjnego

Czytelne i tatwe do zrozumienia informacje (art. 22 ust. 1)

Spetnienie warunkow braku informowania osoby fizycznej
w zwigzku z trescig art. 26 ust. 1

Prezentacja informacji w celu umozliwienie osobie
wykonania przystugujacych jej praw (art. 22 ust. 4 UODO
policyjnego)

Prezentacja danych kontaktowych (dane osobowe
i kontaktowe do 10D)

Zapewnienie: Prawa do uzyskania informacji o
przetwarzaniu danych osobowych.

Zapewnienie: Prawa do uzyskania informacji
o przetwarzaniu danych osobowych

Zapewnienie: Prawa dostepu do danych oraz uzyskania
kopii lub wyciggu z danych.

Zapewnienie: Prawa do uzupetnienia, uaktualnienia lub
sprostowania danych osobowych.

Zapewnienie: Prawa do usuniecia danych osobowych.

W odniesieniu do udostepnienia

danych stronom t

rzecim:

- szczegotowe przedstawienie celéw przekazywania danych
osobom trzecim
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Srodki zapewniajace prawo do informacji

Implementacja

Uzasadnienie implementacji
lub jej braku lub wskazanie
zwolnienia z realizacji
obowigzku informacyjnego

- szczegodtowa prezentacja przestanych danych osobowych

- wskazanie tozsamosci podmiotdéw trzecich

5.3.2 Ustalenie i uzasadnienie srodkow dotyczgcych podmiotéow
przetwarzajacych

Tabela 13: Wykaz srodkéw stosowanych przez podmioty przetwarzajace dane

Nazwa podmiotu

Cel

Zakres

Numer umowy lub
zasady zaleznosci

Zgodnosc z art. 34
UODO policyjnego

5.3.3 Przekazanie danych osobowych do panstwa trzeciego lub
organizacji miedzynarodowe;j

Tabela 14: Zakres przekazywanych danych oraz adresaci*

Daneiich

Polsk
lokalizacja olska

EU

Kraj uznany za
gwarantujacy
rownowazng ochrone
jak w UE

Inne kraje

Uzasadnienie oraz sposéb nadzoru
(klauzule umowne, regulacje
wewnetrzne, korporacyjne itp.)

* Nie dotyczy!

5.4 Ocena srodkéw ochrony praw i wolnosci osob

Ocena przyjetych srodkéw dokonywana jest przez Inspektora Ochrony Danych lub osobe
wyznaczong przez Administratora, ktéra wypetnia ponizszg tabele. Kolejne wersje dokumentu
mogg by¢ przechowywane, jako udokumentowanie procesu zatwierdzania oceny skutkéw
planowanych operacji przetwarzania dla ochrony danych osobowych, w zwigzku z art. 37 ust. 1

UODO policyjnego.

Tabela 15: Ocena $rodkéw ochrony

Srodki ochrony praw oséb

Akceptacja /

‘ Propozycje korekty sSrodkow
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mozliwo$¢ udoskonalenia
lub korekty

Udostepnienie informacji, o ktérych mowa w
art. 22 ust. 1 zgodnie z wymogiem art. 22 ust. 2
(strona BIP)

Wykonywanie praw dostepu do danych oraz
uzyskania kopii lub wyciggu z danych

Korzystanie z praw przez osobe fizyczng, ktorej
dane dotyczg

Podmioty przetwarzajace: zidentyfikowane
i zwigzane umowa (lub zaleznoscig stuzbowa)
Transfer danych poza UE: zgodnos¢ z obowigzkami
dotyczacymi przekazywania danych poza Unie
Europejska

6 Ocena istniejgcych i planowanych zabezpieczen

W niniejszym rozdziale nalezy ocenié¢ istniejace, lub planowane (juz przedsiewziete)
srodki zabezpieczajgce, ktére moga przybieraé trzy rézne formy:

1) $rodki dotyczace konkretnie przetwarzanych danych: szyfrowanie, anonimizacja,
partycjonowanie, kontrola dostepu, identyfikowalnos¢ itd.;

2) ogodlne srodki bezpieczenstwa dotyczgce systemu, w ktérym przeprowadzane jest
przetwarzanie: bezpieczenstwo operacyjne, kopie zapasowe, bezpieczenstwo sprzetu
itp.;

3) srodki organizacyjne (zarzadcze): polityka, zarzadzanie projektem, zarzgdzanie
personelem, zarzadzanie incydentami i naruszeniami, relacje z osobami trzecimi itp.

Ocena przyjetych $rodkéw dokonywana jest przez Inspektora Ochrony Danych lub osobe
wyznaczong przez Administratora, ktdra wypetnia tabele 16-20.
Kolejne wersje dokumentu stanowigcego zapis oceny ryzyka naruszenia praw i wolnosci oséb,
ktdrych dane dotycza.

6.1 Ocena srodkow ochrony specyficznych dla danych osobowych

Tabela 16: Akceptacja srodkdow ochrony danych

Srodki dotyczace A:::;Fl,itv?lgsiaé/ Propozycje korekt
przetwarzanych Implementacja lub uzasadnienie jej braku . 2 . vel . v
danveh udoskonalenia srodkow

v lub korekty

Opisac srodki wdrozone w celu zapewnienia poufnosci
przechowywanych danych (w bazie danych, w plikach,
kopiach zapasowych itp.), a takie procedure
zarzadzania  kluczami  szyfrowania  (tworzenie,
Szyfrowanie przechowywanie, zmiana w przypadku podejrzenia
o przypadki ujawnienia danych itp.).

Opisz zaimplementowane $rodki szyfrujgce uzywane
do przeptywu danych (VPN, TLS itp.) w ramach
czynnosci przetwarzania.

Wskaza¢  tutaj, czy wdrozono  mechanizmy
anonimizacji, jakie i w jakim celu.

Anonimizacja
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Partycjonowanie
danych (w stosunku
do pozostatej czesci
systemu
informacyjnego)

Jesli partycjonowanie jest stosowane lub zostato
zaplanowane opisaé, w jaki sposéb jest prowadzone,
w jaki sposéb dziata.

Kontrola dostepu

Opisa¢ czy s zdefiniowane i
uzytkownikdéw. Opisac
uwierzytelniania.

Opisa¢ zasady dotyczace haset (minimalna dtugosé,
wymagane znaki, czas waznosci, liczba nieudanych
préb przed zablokowaniem dostepu do konta itp.)

przypisane profile
wdrozone srodki

Sledzenie
(logowanie)

Opisa¢, czy i jakie zdarzenia sg rejestrowane i jak
dtugo te Slady sg przechowywane.

Spdjnosc danych

Opisa¢ mechanizmy wdrozone w celu monitorowania
integralnosci przetwarzanych danych, ktérych i w jaki
sposéb.

Opisa¢, ktére mechanizmy kontroli integralnosci sa
implementowane w przeptywie danych.

Archiwizacja

Opisac proces zarzadzania archiwami (dostarczanie,
przechowywanie, konsultacje itp.) w ramach
wtasciwosci.

Opisac role w procesie archiwizacji (urzedy
pochodzenia, strony przekazujace itp.) oraz zasady
archiwizacji.

Poda¢, czy dane moga naleze¢ do archiwow
publicznych.

Bezpieczenstwo
dokumentow
papierowych

W przypadku dokumentéw papierowych
zawierajgcych dane podczas przetwarzania nalezy
wskazac, w jaki sposdb sg one drukowane,
przechowywane, niszczone i wymieniane.

Inne,
niewymienione
wyzej Srodki

Opisac zasade dziatania srodka ochrony oraz w jaki
sposob wptywa on na bezpieczernstwo

6.2 Ocena ogodlnych srodkéw ochrony

Tabela 17: Akceptacja ogdlinych srodkéw ochrony

Ogdlne Srodki
ochrony dotyczace

Implementacja lub uzasadnienie jej

Akceptacja /
Konieczno$¢

Propozycje korekty

oprogramowania
operacyjnego

aktualizacje oprogramowania (systemy operacyjne,
aplikacje itp.) oraz w jaki sposéb stosowane s3
korekty zabezpieczen.

systemu udoskonalenia lub h )
. braku srodkéw
przetwarzania korekty
danych
Bezpieczeristwo Opisa¢, w jaki sposdb przeprowadzane s3

Ochrona
antywirusowa

Opisa¢, czy oprogramowanie antywirusowe jest
instalowane i aktualizowane w regularnych
odstepach czasu na stacjach roboczych

Bezpieczeristwo
stacji roboczych

Opisa¢ $rodki ochrony zaimplementowane na
stacjach roboczych (automatyczne blokowanie,
firewall, blokowanie peryferiow, itp.).

Bezpieczeristwo
witryn oraz
serwisow webowych

Opisa¢ zaimplementowane S$rodki ochrony witryn
i serwisow

Kopie zapasowe

Opisaé, w jaki sposdb odbywa sie zarzadzane s3
kopiami zapasowymi oraz, czy s3 przechowywane
w bezpiecznym miejscu.]

Serwisowanie

Opisa¢, zarzadzanie konserwacja sprzetu oraz, czy
odbywa sie na podstawie umowy.
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Opisa¢, czy zdalna konserwacja aplikacji jest
autoryzowana i odbywa sie zgodnie z ustaleniami.
Opisac sposob postepowania z wadliwym sprzetem.

Bezpieczerstwo
kanatéw
komputerowych
(sieci)

Opisa¢ rodzaj sieci, w ktorej odbywa sie
przetwarzanie (wydzielona fizycznie, prywatna i/lub
Internet).

Opisa¢, jaka zapora, system wykrywania wtaman lub
inne aktywne lub pasywne urzadzenia s3
odpowiedzialne za zapewnienie bezpieczenstwa
sieci.

Monitorowanie /
nadzor

Opisa¢, czy zaimplementowano monitorowanie sieci
lokalnej w czasie rzeczywistym i w jaki sposéb.
Opisaé, czy monitoruje sie konfiguracje sprzetu
i oprogramowania i w jaki sposdb.

Dostep fizyczny

Opisa¢, w jaki sposdb przeprowadzana jest fizyczna
kontrola dostepu do pomieszczern przetwarzania
(podziat na strefy, eskortowanie odwiedzajacych,
noszenie identyfikatoréw, zamkniete drzwi itp.).
Opisac, jakie s procedury w przypadku wtamania.

Bezpieczenstwo
sprzetu

Opisac srodki fizycznego bezpieczeristwa serweréw
i stacji roboczych nalezacych do klientow
(bezpieczne przechowywanie, bezpieczne kable,
filtry poufnosci, bezpieczne usuwanie danych przed
ztomowaniem itp.)

Unikanie zrodet
ryzyka

Opisaé, czy obszar podlega katastrofom (powddz,
blisko$¢ przemystu chemicznego, trzesienie ziemi
lub strefa wulkaniczna itp.).

Opisaé, czy w poblizu sa przechowywane produkty
niebezpieczne.

niewymienione
wyzej Srodki

Opisa¢  $rodki  zapobiegania, wykrywania i
Ochrona przed zwalczania pozaru.
ryzykami Opisa¢  $rodki  zapobiegajgce  zalaniu  lub
niezaleznymi od podtopieniu.
cztowieka Opl.sac' srodki monitorowania i zapewnienia
zasilania.
Inne, Opisa¢ zasade dziatania $rodka ochrony oraz w jaki

sposob wptywa on na bezpieczernstwo

6.3 Ocena organizacyjnych srodkow ochrony

Tabela 18: Akceptacja organizacyjnych srodkédw ochrony

Akceptacja /
Organizacyjne Implementacja lub uzasadnienie jej Koniecznos¢ Propozycje korekty
srodki ochrony braku udoskonalenia lub srodkow
korekty

Organizacja

Opisaé, czy zdefiniowano role i obowigzki w zakresie
ochrony danych.

Opisa¢, jaka osoba jest odpowiedzialna za
egzekwowanie przepisdw i regulacji dotyczacych
prywatnosci.

Opisa¢, czy istnieje komitet monitorujacy (lub jego

odpowiednik) odpowiedzialny za  wskazéwki
idziatania  nastepcze w  zakresie  ochrony
prywatnosci.

Polityka

Opisa¢, czy istnieje dokument w zakresie ochrony
danych i wtasciwego korzystania z zasobdw IT.

Ocena ryzyka

Opisaé, czy prowadzona jest ocena ryzyka
naruszenia prywatnosci wynikajagca z nowych
sposobdw przetwarzania danych, czy ocena ryzyka
jest systematyczne, czy tez nie, i jakg wybrano
metode.

Opisa¢, czy zostato ustalone mapowanie ryzyka
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prywatnosci na poziomie organizacji.

Zarzadzanie
projektem

Opisaé czy projektowanie i testy odbywajg sie na
zanonimizowanych danych.

Zarzadzanie
incydentami
i naruszeniami

Opisaé, czy incydenty informatyczne i naruszenia
bezpieczenstwa podlegaja  udokumentowane;j
procedurze zarzadzania.

Zarzadzanie
personelem

Opisaé, jakie stosowane s3 S$rodki podnoszgce
Swiadomos¢  w odniesieniu do nowych
pracownikdéw.

Opisa¢, jakie stosowane sg srodki zabezpieczajace,
w stosunku do o0soéb, ktére opuszczajg prace,
a posiadaty dostep do danych.

Relacje ze stronami
trzecimi

Opisa¢, srodki bezpieczeristwa oraz ustalenia
dotyczace dostepu do danych w przypadku
podmiotéw przetwarzajacych

Nadzér

Opisa¢, czy monitoruje sie skutecznosc i
adekwatnosc¢ sSrodkow ochrony prywatnosci.

Inne,

Opisac¢ zasade dziatania srodka ochrony oraz w jaki

niewymienione sposéb wptywa on na bezpieczenstwo

wyzej Srodki

6.4 Ocena ryzyka naruszen bezpieczenstwa

W niniejszym rozdziale nalezy dokona¢ podsumowania oceny ryzyka dla podstawowych
atrybutéw informacji, pod katem zabezpieczenia przed naruszeniami bezpieczerstwa,
w ramach ktérej nalezy uwzgledni¢ najwazniejsze zastosowane oraz planowane srodki
zabezpieczajgce.

Podsumowanie powinno by¢ dokonane w oparciu o dotychczas przeprowadzone analizy oraz
oceny.

Tabela 19: Akceptacja srodkow ochrony przeciwko naruszeniom

. Akceptacja / . Ocena
. . Implementacja lub e .. Propozycje Ocena Ocena
Organizacyjne .. mozliwosé prawdo- i . .
g ’ uzasadnienie jej . korekty - oddziatywania | skutkéw
srodki ochrony udoskonalenia ) ) podobieristwa s -
braku Srodkéw 1-5 [1-5] [ ]
lub korekty [1-5]

Osoba oceniajgca musi
ustali¢, czy istniejace lub

Nieuprawniony o .
planowane (juz podjete)

Nalezy wskaza¢ tutaj

dostep do danych . . . wszelkie dodatkowe
srodki w wystarczajacym | , o ..

(naruszenie stopniu redukuja ryzyko srodki, ktore okaza sie

poufnosci) " | niezbedne.

aby moina byto je
zaakceptowac.

Osoba oceniajgca musi
ustali¢, czy istniejace lub
planowane (juz podjete)

Nieuprawniona Nalezy wskazaé¢ tutaj

modyfikacja danych | . . wszelkie dodatkowe
srodki w wystarczajacym | , S o

(naruszenie stopniu redukuja ryzyko srodki, ktore okaza sie

Integralnosci " | niezbedne.

aby mozina byto je
zaakceptowac.

Osoba oceniajgca musi
ustali¢, czy istniejace lub
planowane (juz podjete)
srodki w wystarczajagcym
stopniu redukuja ryzyko,

Nalezy wskazaé¢ tutaj
wszelkie dodatkowe
srodki, ktore okaza sie
niezbedne.

Utrata danych

(naruszenie
dostepnosci)
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aby mozna bylo je
zaakceptowac.

Osoba oceniajgca musi
ustali¢, czy istniejace lub
planowane (juz podjete)
srodki w wystarczajagcym
stopniu redukuja ryzyko,
aby mozna bylo je
zaakceptowac.

Nalezy wskazaé tutaj
wszelkie dodatkowe
srodki, ktore okaza sie
niezbedne.

Rozliczalnosé
dostepu do danych

6.5 Podsumowanie oceny ryzyka dla prywatnosci

UWAGA: Podsumowanie oceny dokonywane jest przez Inspektora Ochrony Danych poprzez
wstawienie znaku ,X” w odpowiedniej kolumnie.

Tabela 20: Podsumowanie stanu akceptacji przyjetych zabezpieczen

Do

S i ii Nieak | Ak 1
Srodki redukcji ryzyka ieakceptowalne udoskonalenia ceptowalne

Srodki zapewniajace proporcjonalnoéé i niezbednosé
przetwarzania

Srodki zapewnienia zgodnosci z zasadami przetwarzania

powotano i okreslono zadania IOD (art. 46 ust. 1 i art. 38 ust. 6
UODO policyjne)

legalnosé: realizacja uprawnienia lub spetnienie obowigzku
wynikajacego z przepisu prawa (art. 13 UODO policyjne)

cel lub cele: - konkretne, wyrazne i prawnie uzasadnione (art. 31
ust. 1 pkt 1i2 UODO policyjne)

minimalizacja danych: adekwatne, stosowne oraz ograniczone do
tego, co niezbedne do celéw, w ktdrych sg przetwarzane (art. 31
ust. 1 pkt 3 UODO policyjne)

jakos¢ danych: prawidtowe i w razie potrzeby uaktualniane

(art. 31 ust. 1 pkt 4 UODO policyjne)

okres przechowywania: ograniczony nie dtuzszy, niz jest to
niezbedne do celéw, w ktdrych dane te sg przetwarzane (art. 31
ust. 1 pkt 5 UODO policyjne)

weryfikacja danych osobowych -art. 16 ust. 1 UODO policyjne

Srodki ochrony praw i wolnosci os6b

Informowanie oséb, w celu umozliwienia wykonania
przystugujacych jej praw (rozdz. 4 UODO policyjne)

Realizacja prawa do ograniczenia przetwarzania oraz sprzeciwu
przeciwko przetwarzaniu danych

Podmioty przetwarzajace: zidentyfikowane i zwigzane umowg

Udostepnianie danych innym organom

Transfer danych poza UE: Zgodnos$¢ z wymaganiami dotyczgcymi
transferu danych osobowych poza UE
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Srodki ochrony specyficzne dla danych osobowych

Szyfrowanie

Anonimizacja

Partycjonowanie danych (w stosunku do pozostatej czesci
systemu informacyjnego)

Kontrola dostepu

Sledzenie (logowanie, rozliczalnoéé dostepu)

Spdéjnosé danych

Archiwizacja

Bezpieczeristwo dokumentdéw papierowych

Inne, niewymienione wyzej Srodki (....)

Ogolne srodki ochrony dotyczgce systemu przetwarzania danych

Bezpieczenstwo oprogramowania operacyjnego

Ochrona antywirusowa

Bezpieczenstwo stacji roboczych

Bezpieczenstwo witryn oraz serwisow webowych

Kopie zapasowe

Serwisowanie

Bezpieczenstwo kanatow komputerowych (sieci)

Monitorowanie / nadzor

Dostep fizyczny

Bezpieczenstwo sprzetu

Unikanie zrédet ryzyka

Ochrona przed ryzykami niezaleznymi od cztowieka

Inne, niewymienione wyzej srodki

Organizacyjne srodki ochrony
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Organizacja

Polityka

Ocena ryzyka

Zarzadzanie projektem/ zmiang w systemie

Zarzadzanie incydentami i naruszeniami

Zarzadzanie personelem

Relacje ze stronami trzecimi

Nadzér

Inne, niewymienione wyzej Srodki

7 Weryfikacja zakresu Oceny skutkédw planowanych operacji

Kryteria dopuszczalnej oceny skutkow dla ochrony danych

> zapewniono systematyczny opis operacji przetwarzania (art. 37 ust. 1 pkt 1 UODO
policyjnego):
O wuwzgledniono charakter, zakres, kontekst i cele przetwarzania;
O wrejestrze kategorii czynno$ci przetwarzania zamieszczono dane osobowe, informacje
o odbiorcach i okresie przechowywania danych osobowych (art. 35);
O przedstawiono funkcjonalny opis operacji przetwarzania;
O zidentyfikowano zasoby, z ktérymi stycznos¢ maja dane osobowe (sprzet
komputerowy, oprogramowanie, sieci, osoby, opracowania lub kanatly transmisji
opracowan);
O wuwzgledniono przestrzeganie zatwierdzonych polityk (art. 31 ust. 4);
» przeprowadzono ocene skutkéw planowanych operacji (art. 37 ust. 1):
O wskazano $rodKi, ktérych podjecie jest planowane w celu zabezpieczenia danych
osobowych ( rozdziat 2, art. 39), uwzgledniajac:
O Srodki przyczyniajace sie do proporcjonalnosci i niezbednosci przetwarzania,
z uwzglednieniem nastepujgcych aspektow:
O konkretne, wyrazne i prawnie uzasadnione cele;
O zgodno$¢ przetwarzania z prawem;
O dane adekwatne, stosowne oraz ograniczone do tego, co niezbedne do
celéw, w ktorych sa przetwarzane;
O ograniczony czas przechowywania;
O Srodki przyczyniajace sie do zachowania prawa osoby fizycznej, ktorej dane
dotycza:
O udostepnienie informacji wskazanych w art. 22 ust. 1 (udostepnienie
informacji w BIP);
O prawo do uzyskania informacji na wniosek osoby (art. 22 ust. 4);
O prawo dostepu do jej danych (art. 23 ust. 1);
O prawo do sprostowania danych i prawo do ich usuniecia (art. 24 ust. 1);
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O relacje z podmiotem przetwarzajgcym (art. 34);
O zabezpieczenia przy przekazanie danych osobowych do panstwa
trzeciego lub organizacji miedzynarodowej;

» przeprowadzono dzialania w zakresie zarzadzania ryzykiem naruszenia praw lub
wolnosci 0séb fizycznych o ré6znym prawdopodobienstwie i wadze zagrozen (art. 31 ust.

1):

O przeprowadzono szacowanie i ocene ryzyka (analize ryzyka);
O zidentyfikowano mozliwe skutki dla praw i wolnos$ci 0séb fizycznych, ktérych
dane dotycza, w przypadku zdarzen takich jak bezprawny dostep, niepozadane
zmiany i znikniecie danych;
O zidentyfikowano zagrozenia, ktére mogtyby doprowadzi¢ do bezprawnego
dostepu, niepozadanych zmian i znikniecia danych;

O przeprowadzono ocene skutkow planowanych operacji przetwarzania danych,
O w przypadku zidentyfikowania wysokiego ryzyka naruszenie praw i wolnosci
0s6b fizycznych przeprowadzono konsultacje z PUODO;

» zaangazowano zainteresowane strony:

O skonsultowano z Administratorem sposob realizacji obowigzkéw wynikajgcych z tresci

UODO policyjnego;

O skonsultowano sie z IOD w celu uzyskania oceny $rodkow ochrony i zalecen lub

korekty srodkow;

O zobowiazano podmioty przetwarzajgce do nalezytego przetwarzania danych

osobowych zgodnie z trescig art. 34 ust. 5;

» zaangazowano realizacje Srodkow organizacyjnych:

O prowadzona jest ewidencja wnioskdw o nadanie uprawnien dostepu do danych

(art. 41);

O prowadzona jest ewidencja 0s6b upowaznionych do przetwarzania danych

osobowych (art. 42);

O funkcjonuje procedura postepowania z naruszeniami ochrony danych

osobowych oraz rejestr naruszen ochrony danych osobowych (art. 44)
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